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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ Программные и программно-аппаратные средства защиты информации

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 
Дисциплина Программные и программно-аппаратные средства защиты информации входит в общепрофессиональный цикл, является дисциплиной, дающей глубокие представления и понятия в области защиты информации и информационных процессов, определяющей потребности в развитии интереса к изучению учебных дисциплин и профессиональных модулей, способности к личному самоопределению и самореализации в учебной деятельности.

1.2. Цель и планируемые результаты освоения дисциплины:
	Код ПК, ОК
	Умения
	Знания

	ОК 01-ОК 03, ОК 09; ПК 1.1,
ПК 1.3,
ПК 1.4, 
ПК 2.1 – ПК 2.6, ПК 3.1,
ПК 3.2
	· устанавливать, настраивать, применять программные и программно-аппаратные средства защиты информации;
· устанавливать и настраивать средства антивирусной защиты в соответствии с предъявляемыми требованиями;
· диагностировать, устранять отказы, обеспечивать работоспособность и тестировать функции программно-аппаратных средств защиты информации;
· применять программные и программно-аппаратные средства для защиты информации в базах данных;
· проверять выполнение требований по защите информации от несанкционированного доступа при аттестации объектов информатизации по требованиям безопасности информации;
· применять математический аппарат для выполнения криптографических преобразований;
· использовать типовые программные криптографические средства, в том числе электронную подпись;
· применять средства гарантированного уничтожения информации;
· устанавливать, настраивать, применять программные и программно-аппаратные средства защиты информации;
· осуществлять мониторинг и регистрацию сведений, необходимых для защиты объектов информатизации, в том числе с использованием программных и программно-аппаратных средств обнаружения, предупреждения и ликвидации последствий компьютерных атак.
	· особенности и способы применения программных и программно-аппаратных средств защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных;
· методы тестирования функций отдельных программных и программно-аппаратных средств защиты информации;
· типовые модели управления доступом, средств, методов и протоколов идентификации и аутентификации;
· основные понятия криптографии и типовых криптографических методов и средств защиты информации;
· особенности и способы применения программных и программно-аппаратных средств гарантированного уничтожения информации;
· типовые средства и методы ведения аудита, средств и способов защиты информации в локальных вычислительных сетях, средств защиты от несанкционированного доступа.




2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной работы
	Объем в часах

	Обязательная учебная нагрузка 
	238

	в том числе:

	теоретическое обучение
	66

	практические занятия (если предусмотрено)
	60

	Самостоятельная работа[footnoteRef:1] [1: Самостоятельная работа в рамках образовательной программы планируется образовательной организацией в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных тематическим планом и содержанием учебной дисциплины.] 

	72

	Курсовая работа
	40

	Промежуточная аттестация в форме экзамена
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2.2. Тематический план и содержание учебной дисциплины «Программные и программно-аппаратные средства защиты информации»

	Наименование разделов 
и тем
	Содержание учебного материала, практические работы, семинарские занятия, самостоятельная работа обучающихся
	Объем часов
	Осваиваемые элементы компетенций

	1
	2
	3
	4

	Раздел 1. Основные принципы программной и программно-аппаратной защиты информации
	38
	

	Тема 1.1. Предмет и задачи программно-аппаратной защиты информации
	Содержание учебного материала
	4
	ОК 01-03, 
ОК 09; 
ПК 1.1,
ПК 1.3,
ПК 1.4, 
ПК 2.1-
ПК 2.9,
ПК 3.1,
ПК 3.2

	
	Предмет и задачи программно-аппаратной защиты информации. Основные понятия программно-аппаратной защиты информации. Классификация методов и средств программно-аппаратной защиты информации.
	4
	

	Тема 1.2. Стандарты безопасности
	Содержание учебного материала
	4
	

	
	Нормативные правовые акты, нормативные методические документы, в состав которых входят требования и рекомендации по защите информации программными и программно-аппаратными средствами. Профили защиты программных и программно-аппаратных средств (межсетевых экранов, средств контроля съемных машинных носителей информации, средств доверенной загрузки, средств антивирусной защиты).
	2
	

	
	Стандарты по защите информации, в состав которых входят требования и рекомендации по защите информации программными и программно-аппаратными средствами.
	2
	

	
	Практические занятия
	6
	

	
	Обзор нормативных правовых актов, нормативных методических документов по защите информации, в состав которых входят требования и рекомендации по защите информации программными и программно-аппаратными средствами.  Работа с содержанием нормативных правовых актов.
	2
	

	
	Обзор стандартов. Работа с содержанием стандартов.
	4
	

	Тема 1.3. Защищенная автоматизированная система
	Содержание учебного материала
	4
	

	
	Автоматизация процесса обработки информации. Понятие автоматизированной системы. Особенности автоматизированных систем в защищенном исполнении. Основные виды АС в защищенном исполнении. Методы создания безопасных систем. Методология проектирования гарантированно защищенных КС. Дискреционные модели. Мандатные модели.
	4
	

	
	Практические занятия
	6
	

	
	Учет, обработка, хранение и передача информации в АИС. Ограничение доступа на вход в систему. Идентификация и аутентификация пользователей.
	2
	

	
	Разграничение доступа. Регистрация событий (аудит). Контроль целостности данных.
	2
	

	
	Уничтожение остаточной информации. Управление политикой безопасности. Шаблоны безопасности. Криптографическая защита. Обзор программ шифрования данных. Управление политикой безопасности. Шаблоны безопасности.
	2
	

	Тема 1.4. Дестабилизирующее воздействие на объекты защиты
	Содержание учебного материала
	2
	

	
	Источники дестабилизирующего воздействия на объекты защиты. Способы воздействия на информацию. Причины и условия дестабилизирующего воздействия на информацию.
	2
	

	
	Практическое занятие
	4
	

	
	Распределение каналов в соответствии с источниками воздействия на информацию
	4
	

	Тема 1.5. Дестабилизирующее воздействие на объекты защиты
	Содержание учебного материала
	4
	

	
	Понятие несанкционированного доступа к информации. Основные подходы к защите информации от НСД. Организация доступа к файлам, контроль доступа и разграничение доступа, иерархический доступ к файлам. Фиксация доступа к файлам.
	2
	

	
	Доступ к данным со стороны процесса. Особенности защиты данных от изменения. Шифрование.
	2
	

	
	Практические занятия
	4
	

	
	Организация доступа к файлам.
	2
	

	
	Ознакомление с современными программными и программно-аппаратными средствами защиты от НСД.
	2
	

	Раздел 2. Защита автономных автоматизированных систем
	38
	

	Тема 2.1. Основы защиты автономных автоматизированных систем
	Содержание учебного материала
	4
	

	
	Работа автономной АС в защищенном режиме. Алгоритм загрузки ОС. Штатные средства замыкания среды. Расширение BIOS как средство замыкания программной среды. Системы типа Электронный замок. ЭЗ с проверкой целостности программной среды. Понятие АМДЗ (доверенная загрузка). Применение закладок, направленных на снижение эффективности средств, замыкающих среду.
	4
	

	Тема 2.2. Защита программ от изучения
	Содержание учебного материала
	4
	

	
	Изучение и обратное проектирование ПО. Способы изучения ПО: статическое и динамическое изучение. Задачи защиты от изучения и способы их решения. Защита от отладки. Защита от дизассемблирования. Защита от трассировки по прерываниям.
	4
	

	Тема 2.3. Вредоносное программное обеспечение
	Содержание учебного материала
	4
	

	
	Вредоносное программное обеспечение как особый вид разрушающих воздействий. Классификация вредоносного программного обеспечения. Схема заражения. Средства нейтрализации вредоносного ПО. Профилактика заражения. Поиск следов активности вредоносного ПО. Реестр Windows. Основные ветки, содержащие информацию о вредоносном ПО. Другие объекты, содержащие информацию о вредоносном ПО, файлы prefetch. Ботнеты. Принцип функционирования. Методы обнаружения. Классификация антивирусных средств. Сигнатурный и эвристический анализ. Защита от вирусов в «ручном режиме». Основные концепции построения систем антивирусной защиты на предприятии.
	4
	

	
	Практическое занятие
	2
	

	
	Применения средств исследования реестра Windows для нахождения следов активности вредоносного ПО.
	2
	

	Тема 2.4. Защита программ и данных от несанкционированного копирования
	Содержание учебного материала
	2
	

	
	Несанкционированное копирование программ как тип НСД. Юридические аспекты несанкционированного копирования программ. Общее понятие зашиты от копирования. Привязка ПО к аппаратному окружению и носителям. Защитные механизмы в современном программном обеспечении на примере MS Office.
	2
	

	
	Практическое занятие
	2
	

	
	Защита информации от несанкционированного копирования с использованием специализированных программных средств. Защитные механизмы в приложениях (на примере MS Word, MS Excel, MS PowerPoint).
	2
	

	Тема 2.5. Защита информации на машинных носителях
	Содержание учебного материала
	4
	

	
	Проблема защиты отчуждаемых компонентов ПЭВМ. Методы защиты информации на отчуждаемых носителях. Шифрование. Средства восстановления остаточной информации. Создание посекторных образов НЖМД.
	2
	

	
	Применение средств восстановления остаточной информации в судебных криминалистических экспертизах и при расследовании инцидентов. Нормативная база, документирование результатов. Безвозвратное удаление данных. Принципы и алгоритмы.
	2
	

	
	Практические занятия
	8
	

	
	Применение средства восстановления остаточной информации на примере Foremost или аналога.
	2
	

	
	Применение специализированного программного средства для восстановления удаленных файлов.
	2
	

	
	Применение программ для безвозвратного удаления данных.
	2
	

	
	Применение программ для шифрования данных на съемных носителях.
	2
	

	Тема 2.6. Аппаратные средства идентификации и аутентификации пользователей
	Содержание учебного материала
	2
	

	
	Требования к аппаратным средствам идентификации и аутентификации пользователей, применяемым в ЭЗ и АПМДЗ. Устройства Touch Memory.
	2
	

	Тема 2.7. Системы обнаружения атак и вторжений
	Содержание учебного материала
	4
	

	
	СОВ и СОА, отличия в функциях. Основные архитектуры СОВ. Использование сетевых снифферов в качестве СОВ. Аппаратный компонент СОВ. Программный компонент СОВ.
	2
	

	
	Модели системы обнаружения вторжений. Классификация систем обнаружения вторжений. Обнаружение сигнатур. Обнаружение аномалий. Другие методы обнаружения вторжений.
	2
	

	
	Практическое занятие
	2
	

	
	Моделирование проведения атаки. Изучение инструментальных средств обнаружения вторжений.
	2
	

	Раздел 3. Защита информации в локальных сетях
	10
	

	Тема 3.1. Основы построения защищенных сетей
	Содержание учебного материала
	4
	

	
	Сети, работающие по технологии коммутации пакетов. Стек протоколов TCP/IP. Особенности маршрутизации. Штатные средства защиты информации стека протоколов TCP/IP.
	2
	

	
	Средства идентификации и аутентификации на разных уровнях протокола TCP/IP, достоинства, недостатки, ограничения.
	2
	

	Тема 3.2. Средства организации VPN
	Содержание учебного материала
	4
	

	
	Виртуальная частная сеть. Функции, назначение, принцип построения. Криптографические и некриптографические средства организации VPN. Устройства, образующие VPN.
	2
	

	
	Криптомаршрутизатор и криптофильтр. Принципы, архитектура, модель нарушителя, достоинства и недостатки.
	2
	

	
	Практическое занятие
	2
	

	
	Развертывание VPN.
	2
	

	Раздел 4. Защита информации в сетях общего доступа
	10
	

	Тема 4.1. Обеспечение безопасности межсетевого взаимодействия
	Содержание учебного материала
	6
	

	
	Методы защиты информации при работе в сетях общего доступа. Межсетевые экраны типа firewall. Достоинства, недостатки, реализуемые политики безопасности. Основные типы firewall. Симметричные и несимметричные firewall.
	2
	

	
	Уровень 1. Пакетные фильтры. Уровень 2. Фильтрация служб, поиск ключевых слов в теле пакетов на сетевом уровне. Уровень 3. Proxy-сервера прикладного уровня.
	2
	

	
	Однохостовые и мультихостовые firewall. Основные типы архитектур мультихостовых firewall. Требования к каждому хосту исходя из архитектуры и выполняемых функций. Требования по сертификации межсетевых экранов.
	2
	

	
	Практические занятия
	4
	

	
	Изучение и сравнение архитектур Dual Homed Host, Bastion Host, Perimetr.
	2
	

	
	Изучение различных способов закрытия «опасных» портов.
	2
	

	Раздел 5. Защита информации в базах данных
	8
	

	Тема 5.1. Защита информации в базах данных
	Содержание учебного материала
	4
	

	
	Основные типы угроз. Модель нарушителя. Средства идентификации и аутентификации. Управление доступом. Средства контроля целостности информации в базах данных.
	2
	

	
	Средства аудита и контроля безопасности. Критерии защищенности баз данных. Применение криптографических средств защиты информации в базах данных.
	2
	

	
	Практические занятия
	4
	

	
	Изучение механизмов защиты СУБД MS Access.
	2
	

	
	Изучение штатных средств защиты СУБД MSSQL Server.
	2
	

	Раздел 6. Мониторинг систем защиты
	22
	

	Тема 6.1. Мониторинг систем защиты
	Содержание учебного материала
	4
	

	
	Понятие и обоснование необходимости использования мониторинга как необходимой компоненты системы защиты информации. Особенности фиксации событий, построенных на разных принципах: сети с коммутацией соединений, сеть с коммутацией пакетов, TCP/IP, X.25. Классификация отслеживаемых событий. Особенности построения систем мониторинга.
	2
	

	
	Источники информации для мониторинга: сетевые мониторы, статистические характеристики трафика через МЭ, проверка ресурсов общего пользования. Классификация сетевых мониторов. Обзор SIEM-систем на мировом и российском рынке. Системы управления событиями информационной безопасности (SIEM).
	2
	

	
	Практические занятия
	4
	

	
	Изучение и сравнительный анализ распространенных сетевых мониторов на примере RealSecure, SNORT, NFR или других аналогов.
	2
	

	
	Проведение аудита ЛВС сетевым сканером.
	2
	

	Тема 6.2. Изучение мер защиты информации в информационных системах
	Содержание учебного материала
	2
	

	
	Изучение требований о защите информации, не составляющей государственную тайну. Изучение методических документов ФСТЭК по применению мер защиты.
	2
	

	
	Практические занятия
	4
	

	
	Выбор мер защиты информации для их реализации в информационной системе.
	2
	

	
	Выбор соответствующих программных и программно-аппаратных средств и рекомендаций по их настройке.
	2
	

	Тема 6.3. Изучение современных программно-аппаратных комплексов
	Практические занятия
	8
	

	
	Установка и настройка комплексного средства на примере SecretNetStudio (учебная лицензия) или других аналогов. Установка и настройка программных средств оценки защищенности и аудита информационной безопасности, изучение функций и настройка режимов работы на примере MaxPatrol 8 или других аналогов.
	2
	

	
	Изучение типовых решений для построения VPN на примере VipNet или других аналогов.
	2
	

	
	Изучение современных систем антивирусной защиты на примере корпоративных решений KasperskyLab или других аналогов.
	2
	

	
	Изучение функционала и областей применения DLP систем на примере  InfoWatchTrafficMonitor или других аналогов.
	2
	

	Самостоятельная работа
	72
	

	Виды работ
	
	

	Регистрация и контроль критичных событий.
	
	

	Статистика и анализ крупных утечек информации за год.
	
	

	Изучение новых технологий хранения информации.
	
	

	Резервирование и восстановление данных.
	
	

	Поиск информации о новых видах атак на информационную систему.
	
	

	Обзор современных программных и программно-аппаратных средств защиты.
	
	

	Сравнительный анализ современных программных и программно-аппаратных средств защиты.
	
	

	Защита в операционных системах.
	
	

	Угрозы безопасности и типичные атаки.
	
	

	Курсовая работа
	40
	

	Примерная тематика курсовых работ (проектов)
	
	

	Оценка эффективности существующих программных и программно-аппаратных средств защиты информации с применением специализированных инструментов и методов (индивидуальное задание).
	
	

	Обзор и анализ современных программно-аппаратных средств защиты информации (индивидуальное задание).
	
	

	Выбор оптимального средства защиты информации исходя из методических рекомендаций ФСТЭК и имеющихся исходных данных (индивидуальное задание).
	
	

	Применение программно-аппаратных средств защиты информации от различных типов угроз на предприятии (индивидуальное задание).
	
	

	Проблема защиты информации в облачных хранилищах данных и ЦОДах.
	
	

	Защита сред виртуализации.
	
	

	Всего:
	238
	




3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие специальные помещения:
Реализация программы дисциплины требует наличия учебного кабинета информационной безопасности, лаборатории информационных технологий. 
Оборудование учебного кабинета: персональный компьютер, проектор, презентации уроков, стенды, плакаты, методические пособия.
Оборудование лаборатории информационных технологий: посадочные места по количеству обучающихся; рабочее место преподавателя; мультимедийное оборудование.

3.2. Информационное обеспечение обучения
Основные источники: 
1. Нестеров, С. А. Информационная безопасность: учебник и практикум для среднего профессионального образования / С. А. Нестеров. — Москва: Издательство Юрайт, 2019. — 321 с. — (Профессиональное образование). — ISBN 978-5-534-07979-1. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/442312 (дата обращения: 19.09.2019).

Дополнительные источники:
1. Внуков, А. А. Основы информационной безопасности: защита информации: учебное пособие для среднего профессионального образования / А. А. Внуков. — 2-е изд., испр. и доп. — Москва: Издательство Юрайт, 2019. — 240 с. — (Профессиональное образование). — ISBN 978-5-534-10711-1. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/431332 (дата обращения: 19.09.2019).
2. Организационное и правовое обеспечение информационной безопасности: учебник и практикум для среднего профессионального образования / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. Ниесов; ответственный редактор Т. А. Полякова, А. А. Стрельцов. — Москва: Издательство Юрайт, 2019. — 325 с. — (Профессиональное образование). — ISBN 978-5-534-00843-2. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/434576 (дата обращения: 19.09.2019).
[bookmark: _GoBack]3. Платонов, В. В. Программно-аппаратные средства обеспечения информационной безопасности вычислительных сетей: Учеб. пособие для студ. высш. учеб. заведений / В. В. Платонов. – М.: Академия, 2006. – 240 с.

Интернет-ресурсы:
1. INTUIT.ru [Электронный ресурс]: Интернет-Университет Информационных Технологий - дистанционное образование/ Издательство: «Открытые Системы». Режим доступа: URL: http://www.intuit.ru/ (дата обращения: 19.09.2019).
2. window.edu.ru [Электронный ресурс]: Единое окно доступа к информационным ресурсам. Режим доступа: http://window.edu.ru (дата обращения: 19.09.2019).
3. school-collection.edu.ru/e-learn [Электронный ресурс]: Единая коллекция цифровых ресурсов. Режим доступа: http://school-collection.edu.ru/e-learn (дата обращения: 19.09.2019).
4. www.iqlib.ru [Электронный ресурс]: Электронная библиотечная система образовательных и просветительных изданий. Режим доступа: http://www.iqlib.ru (дата обращения: 19.09.2019).
5. www.book.ru [Электронный ресурс]: Электронная библиотечная система. Режим доступа: http:// www.book.ru (дата обращения: 19.09.2019).


4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

	Результаты обучения
	Критерии оценки
	Формы и методы оценки

	· особенности и способы применения программных и программно-аппаратных средств защиты информации, в том числе, в операционных системах, компьютерных сетях, базах данных; 
· построение цифровых вычислительных систем и их архитектурные особенности; 
· принципы работы основных логических блоков системы; 
· классификацию вычислительных платформ; 
· принципы вычислений в многопроцессорных и многоядерных системах; 
· принципы работы кэш-памяти; 
· повышение производительности многопроцессорных и многоядерных систем;
· периферийные устройства вычислительной техники; 
· назначение и принципы работы основных узлов современных технических средств; 
· структурные схемы и порядок взаимодействия компонентов современных технических средств
	Отлично» - теоретическое содержание курса освоено полностью, без пробелов, умения сформированы, все предусмотренные программой учебные задания выполнены, качество их выполнения оценено высоко.
«Хорошо» - теоретическое содержание курса освоено полностью, без пробелов, некоторые умения сформированы недостаточно, все предусмотренные программой учебные задания выполнены, некоторые виды заданий выполнены с ошибками.
«Удовлетворительно» - теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, необходимые умения работы с освоенным материалом в основном сформированы, большинство предусмотренных программой обучения учебных заданий выполнено, некоторые из выполненных заданий содержат ошибки.
«Неудовлетворительно» - теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.

	Экспертная оценка результатов деятельности обучающегося при выполнении и защите результатов
практических занятий.


	Умения:
· использовать информационные технологии в профессиональной деятельности.; 
· производить установку и настройку компонентов, автоматизированных (информационных) систем; 
· Обеспечивать бесперебойную работу автоматизированных (информационных) систем
· Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем
· Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств защиты информации
· Осуществлять эксплуатацию технических средств защиты информации в соответствии

	
	Экспертное наблюдение в процессе практических занятий



