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1. ОБЩАЯ ХАРАКТЕРИСТИКА ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ Эксплуатация компьютерных сетей

1.1. Место дисциплины в структуре основной профессиональной образовательной программы: 
Дисциплина Эксплуатация компьютерных сетей входит в общепрофессиональный цикл, является дисциплиной, дающей расширенные представления и понятия в области эксплуатации телекоммуникационного оборудования и каналов связи, определяющей потребности в развитии интереса к изучению учебных дисциплин и профессиональных модулей, способности к личному самоопределению и самореализации в учебной деятельности.

1.2. Цель и планируемые результаты освоения дисциплины:
	Код ПК, ОК
	Умения
	Знания

	ОК 01-ОК 03, ОК 09; ПК 1.1,
ПК 1.2,
ПК 1.3, 
ПК 1.4
	· осуществлять комплектование, конфигурирование, настройку автоматизированных систем в защищенном исполнении компонент систем защиты информации автоматизированных систем;
· организовывать, конфигурировать, производить монтаж, осуществлять диагностику и устранять неисправности компьютерных сетей, работать с сетевыми протоколами разных уровней;
· осуществлять конфигурирование, настройку компонент систем защиты информации автоматизированных систем;
· производить установку, адаптацию и сопровождение типового программного обеспечения, входящего в состав систем защиты информации автоматизированной системы
· настраивать и устранять неисправности программно-аппаратных средств защиты информации в компьютерных сетях по заданным правилам;
· обеспечивать работоспособность, обнаруживать и устранять неисправности.
	· состав и принципы работы автоматизированных систем, операционных систем и сред; 
· принципы разработки алгоритмов программ, основных приемов программирования; 
· модели баз данных; 
· принципы построения, физические основы работы периферийных устройств;
· теоретические основы компьютерных сетей и их аппаратных компонент, сетевых моделей, протоколов и принципов адресации;
· порядок установки и ввода в эксплуатацию средств защиты информации в компьютерных сетях;
· принципы основных методов организации и проведения технического обслуживания вычислительной техники и других технических средств информатизации.





2.СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
2.1. Объем учебной дисциплины и виды учебной работы

	Вид учебной работы
	Объем в часах

	Обязательная учебная нагрузка 
	146

	в том числе:

	теоретическое обучение
	86

	практические занятия (если предусмотрено)
	60

	Самостоятельная работа[footnoteRef:1] [1: Самостоятельная работа в рамках образовательной программы планируется образовательной организацией в соответствии с требованиями ФГОС СПО в пределах объема учебной дисциплины в количестве часов, необходимом для выполнения заданий самостоятельной работы обучающихся, предусмотренных тематическим планом и содержанием учебной дисциплины.] 

	-

	Промежуточная аттестация в форме экзамена
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2.2. Тематический план и содержание учебной дисциплины «Сети и системы передачи информации»
	Наименование разделов 
и тем
	Содержание учебного материала, практические работы, семинарские занятия, самостоятельная работа обучающихся
	Объем часов
	Осваиваемые элементы компетенций

	1
	2
	3
	4

	Раздел 1. Основы передачи данных в компьютерных сетях
	50
	ОК 01-03, 
ОК 09; 
ПК 1.1,
ПК 1.3,
ПК 1.4

	Тема 1.1. Модели сетевого взаимодействия.
	Содержание учебного материала
	2
	

	
	Модель OSI. Уровни модели OSI. Взаимодействие между уровнями. Инкапсуляция данных. Описание уровней модели OSI. Модель и стек протоколов TCP/IP. Описание уровней модели TCP/IP.
	2
	

	
	Практическое занятие
	2
	

	
	Изучение элементов кабельной системы.
	2
	

	Тема 1.2. Физический уровень модели OSI.
	Содержание учебного материала
	8
	

	
	Понятие линии и канала связи. Сигналы. Основные характеристики канала связи.
	2
	

	
	Методы совместного использования среды передачи канала связи. Мультиплексирование и методы множественного доступа.
	2
	

	
	Оптоволоконные линии связи. Стандарты кабелей. Электрическая проводка	
	2
	

	
	Беспроводная среда передачи.
	2
	

	
	Практические занятия
	4
	

	
	Создание сетевого кабеля на основе неэкранированной витой пары (UTP)
	2
	

	
	Сварка оптического волокна
	2
	

	Тема 1.3. Топология компьютерных сетей.
	Содержание учебного материала
	2
	

	
	Понятие топологии сети. Сетевое оборудование в топологии. Обзор сетевых топологий.
	2
	

	
	Практические занятия
	4
	

	
	Разработка топологи сети небольшого предприятия 
	2
	

	
	Построение одноранговой сети
	2
	

	Тема 1.4. Технологии Ethernet.
	Содержание учебного материала
	6
	

	
	Обзор технологий построения локальных сетей.
	2
	

	
	Технология Ethernet. Физический уровень.
	2
	

	
	Технология Ethernet. Канальный уровень.
	2
	

	
	Практическое занятие
	2
	

	
	Изучение адресации канального уровня. МАС-адреса.
	2
	

	Тема 1.5. Технологии коммутации.
	Содержание учебного материала
	6
	

	
	Алгоритм прозрачного моста. Методы коммутации. Технологии коммутации и модель OSI.
	2
	

	
	Конструктивное исполнение коммутаторов. Физическое стекирование коммутаторов. Программное обеспечение коммутаторов.
	2
	

	
	Общие принципы сетевого дизайна. Трехуровневая иерархическая модель сети. Технология PoweroverEthernet
	2
	

	
	Практическое занятие
	2
	

	
	Создание коммутируемой сети
	2
	

	Тема 1.6. Сетевой протокол IPv4.

	Содержание учебного материала
	4
	

	
	Сетевой уровень. Протокол IP версии 4. Общие функции классовой и бесклассовой адресации. Выделение адресов.
	2
	

	
	Маршрутизация пакетов IPv4. Протоколы динамической маршрутизации.
	2
	

	
	Практическое занятие
	2
	

	
	Изучение IP-адресации.
	2
	

	Тема 1.7. Скоростные и беспроводные сети.
	Содержание учебного материала
	4
	

	
	Беспроводные сети. Сеть FDDI. Сеть 100VG-AnyLAN.
	2
	

	
	Сверхвысокоскоростные сети
	2
	

	
	Практическое занятие
	2
	

	
	Настройка беспроводного сетевого оборудования
	2
	

	Раздел 2. Технологии коммутации и маршрутизации современных сетей Ethernet
	74
	

	Тема 2.1. Основы коммутации.
	Содержание учебного материала
	4
	

	
	Функционирование коммутаторов локальной сети.  Архитектура коммутаторов. Типы интерфейсов коммутаторов. Управление.
	2
	

	
	Характеристики, влияющие на производительность коммутаторов. Обзор функциональных возможностей коммутаторов
	2
	

	
	Практическое занятие
	2
	

	
	Работа с основными командами коммутатора.
	2
	

	Тема 2.2. Начальная настройка коммутатора.
	Содержание учебного материала
	4
	

	
	Средства управления коммутаторами. Подключение к консоли интерфейса командной строки коммутатора. Подключение к Web-интерфейсу управления коммутатора.
	2
	

	
	Начальная конфигурация коммутатора. Загрузка нового программного обеспечения на коммутатор. Загрузка и резервное копирование конфигурации коммутатора.
	2
	

	
	Практические занятия
	4
	

	
	Команды обновления программного обеспечения коммутатора и сохранения/восстановления конфигурационных файлов.
	2
	

	
	Команды управления таблицами коммутации MAC- и IP-адресов.
	2
	

	Тема 2.3. Виртуальные локальные сети (VLAN).
	Содержание учебного материала
	4
	

	
	Типы VLAN.  VLAN на основе портов. VLAN на основе стандарта IEEE 802.1Q. Статические и динамические VLAN. Протокол GVRP. 
	2
	

	
	. VLAN на основе портов и протоколов – стандарт IEEE 802.1v. Функция TrafficSegmentation.
	2
	

	
	Практические занятия
	6
	

	
	Настройка VLAN на основе стандарта IEEE 802.1Q
	2
	

	
	Настройка протокола GVRP.
	2
	

	
	Настройка сегментации трафика без использования VLAN
	2
	

	Тема 2.4. Функции повышения надежности и производительности.
	Содержание учебного материала
	6
	

	
	Протокол Spanning Tree Protocol (STP). Уязвимости протокола STP.
	2
	

	
	Rapid Spanning Tree Protocol. Multiple Spanning Tree Protocol.
	2
	

	
	Дополнительные функции защиты от петель. Агрегирование каналов связи.
	2
	

	
	Практические занятия
	4
	

	
	Настройка протоколов связующего дерева STP, RSTP, MSTP.
	2
	

	
	Настройка функции защиты от образования петель LoopBackDetection.
	2
	

	Тема 2.5. Адресация сетевого уровня и маршрутизация.
	Содержание учебного материала
	8
	

	
	Обзор адресации сетевого уровня. Формирование подсетей. Бесклассовая адресация IPv4. Способы конфигурации IPv4-адреса.
	2
	

	
	Планирование подсетей IPv6. Протокол NDP. Протокол IPv6. Формирование идентификатора интерфейса. Способы конфигурации IPv6-адреса.
	2
	

	
	Понятие маршрутизации. Дистанционно-векторные протоколы маршрутизации. 
	2
	

	
	Протокол RIP.
	2
	

	
	Практические занятия
	6
	

	
	Основные конфигурации маршрутизатора
	2
	

	
	Расширенные конфигурации маршрутизатора.
	2
	

	
	Работа с протоколом CDP. Работа с протоколом TELNET. Работа с протоколом TFTP. Работа с протоколом RIP. Работа с протоколом OSPF. Конфигурирование функции маршрутизатора NAT/PAT. Конфигурирование РРР и СНАР.
	2
	

	Тема 2.6. Качество обслуживания (QoS).
	Содержание учебного материала
	4
	

	
	Модели QoS. Приоритезация пакетов. Классификация пакетов. Маркировка пакетов.
	2
	

	
	Управление перегрузками и механизмы обслуживания очередей. Механизм предотвращения перегрузок.  Контроль полосы пропускания.  Пример настройки QoS.
	2
	

	
	Практическое занятие
	2
	

	
	Настройка QoS. Приоритизация трафика. Управление полосой пропускания.
	2
	

	Тема 2.7. Функции обеспечения безопасности и ограничения доступа к сети.
	Содержание учебного материала
	2
	

	
	Списки управления доступом (ACL).  Функции контроля над подключением узлов к портам коммутатора. Аутентификация пользователей 802.1x.  802.1х Guest VLAN. Функции защиты ЦПУ коммутатора.
	2
	

	
	Практические занятия
	4
	

	
	Контроль над подключением узлов к портам коммутатора. Функция PortSecurity.
	2
	

	
	Контроль над подключением узлов к портам коммутатора. Функция IP-MAC-Port Binding.
	2
	

	Тема 2.8. Многоадресная рассылка.
	Содержание учебного материала
	4
	

	
	Адресация многоадресной IP-рассылки. МАС-адреса групповой рассылки.
	2
	

	
	Подписка и обслуживание групп.  Управление многоадресной рассылкой на 2-м уровне модели OSI (IGMP Snooping). Функция IGMP FastLeave.
	2
	

	
	Практическое занятие
	2
	

	
	Отслеживание трафика многоадресной рассылки. Отслеживание трафика Multicast.
	2
	

	Тема 2.9. Функции управления коммутаторами.
	Содержание учебного материала
	4
	

	
	Управление множеством коммутаторов. Протокол SNMP.
	2
	

	
	RMON (Remote Monitoring).  Функция Port Mirroring.
	2
	

	
	Практические занятия
	4
	

	
	Функции анализа сетевого трафика.
	2
	

	
	Настройка протокола управления топологией сети LLDP.
	2
	

	Раздел 3.  Межсетевые экраны.
	22
	

	Тема 3.1. Основные принципы создания надежной и безопасной ИТ-инфраструктуры.
	Содержание учебного материала
	4
	

	
	Классификация сетевых атак. Триада безопасной ИТ-инфраструктуры.
	2
	

	
	Управление конфигурациями. Управление инцидентами. Использование третьей доверенной стороны. Криптографические механизмы безопасности.
	2
	

	Тема 3.2. Межсетевые экраны.

	Содержание учебного материала
	4
	

	
	Технологии межсетевых экранов. Политика межсетевого экрана. Межсетевые экраны с возможностями NAT. 
	2
	

	
	Топология сети при использовании межсетевых экранов. Планирование и внедрение межсетевого экрана.
	2
	

	
	Практические занятия
	4
	

	
	Основы администрирования межсетевого экрана
	2
	

	
	Соединение двух локальных сетей межсетевыми экранами
	2
	

	Тема 3.3. Системы обнаружения и предотвращения проникновений.
	Содержание учебного материала
	4
	

	
	Основное назначение IDPS. Способы классификации IDPS. Выбор IDPS. Дополнительные инструментальные средства.
	2
	

	
	Требования организации к функционированию IDPS. Возможности IDPS. Развертывание IDPS. Сильные стороны и ограниченность IDPS. 
	2
	

	
	Практическое занятие
	2
	

	
	Обнаружение и предотвращение вторжений.
	2
	

	Тема 3.4. Приоритизация трафика и создание альтернативных маршрутов.
	Содержание учебного материала
	2
	

	
	Создание альтернативных маршрутов доступа в интернет. Приоритизация трафика.
	2
	

	
	Практическое занятие
	2
	

	
	Создание альтернативных маршрутов с использованием статической маршрутизации
	2
	

	Всего:
	146
	




3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ

3.1. Для реализации программы учебной дисциплины должны быть предусмотрены следующие специальные помещения:
Реализация программы дисциплины требует наличия учебного кабинета информационной безопасности, лаборатории информационных технологий. 
Оборудование учебного кабинета: персональный компьютер, проектор, презентации уроков, стенды, плакаты, методические пособия.
Оборудование лаборатории информационных технологий: посадочные места по количеству обучающихся; рабочее место преподавателя; мультимедийное оборудование.

3.2. Информационное обеспечение обучения
Основные источники: 
1. Организация сетевого администрирования: учебник для студ. учреждений сред. проф. образования/А.И.Баранчиков, П.А.Баранчиков, А.Ю.Громов. – М.: Издательский центр «Академия», 2017 – 320 с. ISBN 978-5-4468-6016-6 http://www.academia-moscow.ru/reader/?id=295423.

Дополнительные источники:
1. Бройдо В.Л. Вычислительные системы, сети и телекоммуникации: Учебник для вузов. 2-е изд. - СПб.: Питер, 2006 - 703 с.
2. Иванов В.И., Гордиенко В.Н., Попов Г.Н. Цифровые и аналоговые системы передачи: Учебник. - М.: Горячая линия-Телеком., 2008.
3. Сети и телекоммуникации: учебник и практикум для среднего профессионального образования / К. Е. Самуйлов [и др.]; под редакцией К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — Москва: Издательство Юрайт, 2019. — 363 с. — (Профессиональное образование). — ISBN 978-5-9916-0480-2. — Текст: электронный // ЭБС Юрайт [сайт]. — URL: https://biblio-online.ru/bcode/430406 (дата обращения: 20.09.2019).


Интернет-ресурсы:
1. INTUIT.ru [Электронный ресурс]: Интернет-Университет Информационных Технологий - дистанционное образование/ Издательство: «Открытые Системы». Режим доступа: URL: http://www.intuit.ru/ (дата обращения: 20.09.2019).
2. window.edu.ru [Электронный ресурс]: Единое окно доступа к информационным ресурсам. Режим доступа: http://window.edu.ru (дата обращения: 20.09.2019).
3. school-collection.edu.ru/e-learn [Электронный ресурс]: Единая коллекция цифровых ресурсов. Режим доступа: http://school-collection.edu.ru/e-learn (дата обращения: 20.09.2019).
4. www.iqlib.ru [Электронный ресурс]: Электронная библиотечная система образовательных и просветительных изданий. Режим доступа: http://www.iqlib.ru (дата обращения: 20.09.2019).
5. www.book.ru [Электронный ресурс]: Электронная библиотечная система. Режим доступа: http:// www.book.ru (дата обращения: 20.09.2019).


4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ

	Результаты обучения
	Критерии оценки
	Формы и методы оценки

	· Производить установку и настройку компонентов автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.
· Администрировать программные и программно-аппаратные компоненты автоматизированной (информационной) системы в защищенном исполнении.
· Обеспечивать бесперебойную работу автоматизированных (информационных) систем в защищенном исполнении в соответствии с требованиями эксплуатационной документации.
· Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем в защищенном исполнении.
	Отлично» - теоретическое содержание курса освоено полностью, без пробелов, умения сформированы, все предусмотренные программой учебные задания выполнены, качество их выполнения оценено высоко.
«Хорошо» - теоретическое содержание курса освоено полностью, без пробелов, некоторые умения сформированы недостаточно, все предусмотренные программой учебные задания выполнены, некоторые виды заданий выполнены с ошибками.
«Удовлетворительно» - теоретическое содержание курса освоено частично, но пробелы не носят существенного характера, необходимые умения работы с освоенным материалом в основном сформированы, большинство предусмотренных программой обучения учебных заданий выполнено, некоторые из выполненных заданий содержат ошибки.
«Неудовлетворительно» - теоретическое содержание курса не освоено, необходимые умения не сформированы, выполненные учебные задания содержат грубые ошибки.

	Экспертная оценка результатов деятельности обучающегося при выполнении и защите результатов
практических занятий.


	Умения:
· использовать информационные технологии в профессиональной деятельности; 
· производить установку и настройку компонентов, автоматизированных (информационных) систем; 
· Обеспечивать бесперебойную работу автоматизированных (информационных) систем;
· Осуществлять проверку технического состояния, техническое обслуживание и текущий ремонт, устранять отказы и восстанавливать работоспособность автоматизированных (информационных) систем;
· Осуществлять установку, монтаж, настройку и техническое обслуживание технических средств защиты информации;
· Осуществлять эксплуатацию технических средств защиты информации.

	
	Экспертное наблюдение в процессе практических занятий



